
关于开展对 Hadoop 软件平台安全隐患排查的通知 

6 月 12 日，接公安部门通报，大数据基础软件平台 Hadoop 存

在重大安全隐患，黑客在互联网上可随机扫描，只要 Hadoop 的

50070 端口开放，利用简单的提权命令就可以获取大数据，也可执

行数据删除、查看或者实施敲诈勒索。Hadoop 是目前全球最流行的

大数据基础软件平台，超过 80%的大数据分析是在 Hadoop 上进行

的，近期已有境外黑客组织专门针对 Hadoop 系统进行勒索攻击，国

外已出现遭到攻击的案例。根据上述情况，请各部门迅速开展以下

工作：  

一是立即开展隐患排查和整改工作，对确有应用此平台的信息

系统要及时消除安全隐患漏洞。 二是各责任单位要落实等级保护制

度，通过监控审计、提高访问权限，增强密码级别等技术措施提高

系统安全级别。 


